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1. Définir les finalités de son systeme de géolocalisation

2. Consulter les représentants du personnel : delegués du personnel, CE,
CHSCT

3. Déclarer son systeme a la CNIL

4. Informer touts les salaries

5. Organiser la collecte et le traitement des données

La géolocalisation est un outil puissant qui permet d'ameliorer l'efficacité et la productivité des
entreprises. Elle les aide a mieux répartir les taches, a améliorer leur service client, a réaliser plus
d'interventions par jour, a prevenir des litiges clients, a consommer moins de carburant...

Et elle equipe chaque année d'avantages de chantier, flotte, et équipement pour la réalisation de
projets.

Mais comme tout outil numerique, elle change les habitudes des salariés et pose des questions de
collecte et de gestion de données personnelles,

Le legislateur a encadre son utilisation, qui s'est ensuite precisee avec de nombreux cas de
jurisprudence.

Aujourd’hui, le cadre legal fixé a l'employeur est bien délimité. Il n'impose pas de formalités
lourdes. Il fixe des regles du jeu claires, qui sont autant garanties face a d'éventuelles réticences.

Nous décrivons dans le document les grandes lignes de ce cadre légal. Précisions que nous l'avons
rédigé avec le plus grand soin, en collaboration avec un avocat. Pour autant, il ne saurait se
substituer a une appréciation spécifique de chaque situation afin de s'assurer de la conformité au
Code du Travail, aux syntheses de la CNIL et aux autres textes en vigueur.



DEFINIR LES FINALITES DU SYSTEME DE

GEOLOCALISATION

Des finalités devant étre
légitimes et proportionnées

Le systeme de geolocalisation doit poursuivre une
ou des finalités legitimes et proportionnées, c'est-
a-dire servir les activités de l'entreprise, tout en
respectant les libertés individuelles des salaries et
les droits tirés du Code du Travail.

Les finalités justifiant de la mise en oceuvre d'un
systeme de géolocalisation peuvent ainsi étre de
difféerentes natures : sécurité des biens et du
personnel meilleure organisation du travail et
réduction du stress, allégement des taches
administratives etc.

Les finalités interdites ou
problématiques

Il est interdit d'utiliser la geolocalisation pour :

o Verifier si les salaries respectent les
limitations de vitesse. En effet la loi interdit
les traitements de données qui font
apparaitre des infractions. En revanche,
l'entreprise peut vérifier si le salarié
respecte une consigne de vitesse "maison”,
par exemple 110 km/h sur une autoroute au
lieu de 130 km/h pour consommer moins.

e Controler le temps de travail des VRP,
visiteurs meédicaux et autres professions qui
disposent d'une liberté d'organisation de
leurs déplacements,

e Controler des representants du personnel
pendant leurs heures de delégation,

e Contrdler les déeplacements des salaries en
dehors de leur temps de travail, quand ils
sont autorises a utiliser leur véhicule a des
fins personnelles.

De facon générale, le controle du temps de
travail est un sujet délicat qui peut faire 'objet
de contestations. L'entreprise doit étre claire
sur ses finalités et s'assurer qu'elles seront
legalement admises.

Exemple : si un salarié est sur le terrain toute la
journée et réalise de multiples interventions, on
peut considérer que la déclaration manuelle
des heures de travail est compliquee. Dans
cette hypothése, le recours a la géolocalisation
est admis.



Le régime juridique vise a garantir aux salariés se déplacant sur la route avec un systéme de
géolocalisation le respect de deux de leurs libertés individuelles : La liberté d'aller et de venir et le

respect de la vie privée.

Dans ce contexte, l'employeur a l'obligation de préciser les finalités de son systéme de
géolocalisation, d'informer et consulter les instances représentatives du personnel et de le

deéeclarer a la CNIL.

CONSULTER LES

REPRESENTANTS DU PERSONNEL

Si U'entreprise dispose d'instances représentatives du personnel, elle a obligation de les informer
et de les consulter avant de décider la mise en place d'un systéme de géolocalisation.

La consultation peut concerner 'une ou
plusieurs de ces instances du systeme
de geolocalisation :
e Le comité d'entreprise (CE)
e Les delegues du personnel (DP) ou
comité d'hygiene, de sécurité et des
conditions de travail (CHSCT)

La détermination des instances a
consulter , ainsi que des délais de
consultation (generalement d'un mois et
pouvant aller jusqu'a 3 mois) necessite
de procéder a une analyse au cas par
cas.

La procedure d'information consultation
necessite de fournir des informations
suffisantes permettant aux instances de
prendre connaissance des modalités,
fonctionnalites du systeme de
geolocalisation.

La consultation vise a recueillir l'avis des instances mais
un avis negatif de leur part n‘empéche pas de mise en
place du systéeme de géolocalisation.



Deux réegimes de déclaration possibles :

e | a declaration simplifiee, si le traitement des données répond a une ou plusieurs des cinq finalités

prévues par la CNIL;

e La déclaration normale, si un type de traitement au moins ne répond a aucune des finalités

prévues dans la déclaration simplifiee.

La declaration simplifiece s'applique si le
systeme de geolocalisation est mis en place
dans les conditions percues par la délibéeration
CNIL n‘2015-165 du 4 juin 2015, impliquant
notamment qu'il soit mis en place pour l'une ou
plusieurs des finalités suivantes :

e Respecter une obligation léegale ou
réglementaire imposant la mise en ceuvre
d'une geolocalisation en raison du type de
transport ou de la nature des biens
transportes. Par exemple : transport de
fonds, transport de meédicament, transport
de matieres dangereuses avec obligation
de suivre certains itinéraires

e Suivre et facturer une prestation de
transport de personnes, de marchandises
ou une prestation de services directement
liee a l'utilisation du véhicule. Par exemple :
les ambulances, dans le cadre de la
dématérialisation de la facturation de
'assurance-maladie.

e Assurer la sécurité du salarié, des

marchandises ou des vehicules dont il a la

charge . Par exemple : Un chauffeur
transportant des équipements de grande
valeur dans son veéhicule, un chauffeur
routier qui libre des produits réfrigérés, ou
electroniques ...

Mieux allouer des moyens pour des
prestations a accomplir en des lieux
disperses, notamment pour des
interventions d'urgence. Par exemple
Identifier le technicien le plus proche d'une
panne d'ascenseur ou l'ambulance la plus
proche d'un accident.

Suivre le respect des polices internes
d'utilisation des véhicules de fonction (sans
contréle du temps de travail, ni des
infractions au Code de la route).

Déclarer votre systéme de geolocalisation a la
CNIL est une démarche obligatoire.

Un systeme de geolocalisation non declare a la
CNIL est illegal.



Accessoirement, suivre le temps de travail,
lorsque cela ne peut étre opéré par d'autres
moyens. Par exemple : les ouvriers sur un
chantier qui ne rentrent pas a l'agence.

A linverse, une entreprise eéquipée de
pointeuses ne peut pas suivre  par
geolocalisation le temps de travail de salariés
qui  prennent leur véhicule le matin a
l'entreprise (et pointent).

Les finalités deéclarées engagent lentreprise,
qui doit s'y tenir strictement. Un systeme de
geolocalisation prévu pour certaines finalites ne
peut pas étre "detourné" au fil de temps vers
d'autres usages.

Exemple : si la finalité du systeme est
d'optimiser les tournées des livreurs, il n'est pas
legal de commencer a s'en servir pour vérifier
qu'ils effectuent bien toutes les heures de
travail ou qu'ils se conforment a leurs horaires
de travail.

Si l'entreprise souhaite utiliser son systeme
pour une finalité non prévue au départ, elle doit
refaire une déclaration a la CNIL, apres avoir
procédé aux consultations des instances
représentatives du personnel. A défaut, le
detournement de finalité est lourdement
sanctionne : 'employeur encourt jusqu'a 5 ans
de prison et 300 000€ damende pour le
représentant légal et 1 500 000€ d'amende
pour l'employeur en tant que personne morale.

Une alternative,
la déclaration normale a la CNIL

Dans le cas ou le systéeme de geolocalisation
ne poursuit pas l'une des cing finalités sus-
enoncees et/ou ne repond pas aux conditions
prevues de la délibération n°2005-165
l'entreprise doit procéder a une déclaration
normale.

Une alternative,
la déclaration normale a la CNIL

Dans le cas ou les données collectées dans le
cadre du systeme de géolocalisation devaient
faire l'objet de transferts hors de ['Union
Européenne, Llentreprise doit, en principe,
préalablement solliciter l'autorisation de la
CNIL




L'INFORMATION PREALABLE
DES SALARIES

Outre la consultation des instances, l'employeur doit informer chacun de ses salariés, la encore
avant la mise en place effective du systeme de géolocalisation

Quelles informations faut-il fournir ?

e La ou les finalités poursuivies, telles que
déclarées a la CNIL

e |Les destinataires des données issues de la
geolocalisation

Il est exclu que des données a caractere
personnel circulent librement dans l'entreprise.
La liste des destinataires doit étre fournie a la
CNIL et communiquée aux salariés. Seuls
peuvent y figurer :
e Les salaries du service des ressources
humaines;
e |es salariés qui coordonnent, planifient ou
suivent les interventions;
* |Les salaries chargés de la securite des
biens transportées ou des personnes. La
durée de conservation des données.

Les données doivent étre conservees
uniquement pour une durée pertinente au
regard de la finalité ou des finalités du systeme
de géolocalisation.

Une durée de 2 mois est genéralement
considéréee comme adéquate mais elle peut
varier selon la ou les finalité(s) du systeme de
geolocalisation.

La CNIL prévoit notamment les délais suivants :

e 2 mois en cas d'utilisation pour optimiser la

gestion de l'activité (par exemple : courses
instantanées par chauffeur)

e 1 an en cas d'utilisation avec analyse de
lhistorique  des  déplacements  pour
optimiser les tournées;

e 5ans en cas de suivi du temps de travail.

Le droit d'opposition du
salarié pour motif légitime

L'employeur ne peut pas refuser a un salarie
l'acces a ses données personnelles issues de la
geolocalisation. Cette regle a ete confirmeée par
la jurisprudence : une entreprise qui avait refuse
cet acces malgré des demandes repetéees du
salarie a ete lourdement condamneée.

L'employeur doit rappeler aux salaries que la loi
informatique et libertés donne le droit a toute
personne physique de s'opposer pour des
motifs légitimes a ce que ses données a
caractere personnel fassent lobjet d'un
traitement ou soient utilisées a des fins de
protection.

Quelques exemples de motifs legitimes : finalite
non déclarée a la CNIL, information portant
atteinte a la vie privée, traitement a caractére
discriminatoire...

Toutefois, l'appréciation du motif invoqué par le
salarieé est laissée a l'appréciation souveraine du

juge

Les droits d'acceées et de rectification
des données personnelles

L'employeur ne peut pas refuser a un salarie
'acces a ses données personnelles issues de la
geolocalisation.



L'ORGANISATION DE LA COLLECTE
ET DU TRAITEMENT DES DONNEES

Quelles seront les données
collectées et traitées ?

L'employeur a le droit de collecter et de traiter
les données suivantes, a l'exclusion de toute
autre :

e |dentification du salarié : Nom, prénom,
coordonnées professionnelles, matricule
interne, numero de plaque
d'immatriculation du véhicule;

e données relatives aux déplacements du
salarié . donnees de localisation, historique
des déplacements effectués;

e données complémentaires associées a
l'utilisation du  veéhicule vitesse de
circulation du vehicule, nombre de
kilometres parcourus, durées d'utilisation du
veéhicule, temps de conduite, nombre
d'arréts;

e date et heure d'une activation et d'une
desactivation de la geolocalisation pendant
le temps de travail.

Assurer la sécurité
et la confidentialité des données

L'entreprise doit prendre des mesures de
sécurité pour éviter que des personnes non
autorisees accédent aux informations du
systeme.

L'ideal : identifier un responsable du traitement
des donneées. Il gere lidentifiant et le mot de
passe du portail internet. Pour les données a
caractere personnel, il attribue des droits
d'acces selectifs aux interlocuteurs habilités
selon leurs attributions.

Ce responsable du traitement peut informer un
client ou un donneur d'ordre sur l'avancement
d'une prestation, ou justifier sa réalisation a
posteriori. Mais il ne transmet que les données
necessaires, par exemple, lidentité du
conducteur du véhicule ne doit pas étre
divulguee, sauf si elle présente un intéerét
particulier dans le contexte de la demande.
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Découvrez les avantages d'un parc de véhicules et d'équipements, munis
d'un systéme de géolocalisation performant et les retours sur
investissements associeés.

DEMANDEZ DES AUJOU'DHUI VOTRE DEMONSTRATION
GRATUITE EN LIGNE
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